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1. Rozdziat |

1.1. Wprowadzenie

31 grudnia 2018 roku, to ostateczny termin do kiedy apteki muszg podfaczy¢ sie do systemu P1.
System P1, doktadniej Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania Zasobdéw
Cyfrowych o Zdarzeniach Medycznych.

Zadaniem systemu P1 jest miedzy innymi obstuga elektronicznych recept.

Minimalne wymagania techniczne komputerdw realizujgcych e-Recepte to obstuga Platformy
Microsoft .NET Framework w wersji minimum 4.6.

Wymagania te spetniajg komputery z zainstalowanym systemem Windows 7 i nowszym (Windows
8 lub 10).

Niniejsza instrukcja zawiera opis procesu konfiguracji programu Infofarm dla apteki w zakresie
obstugi e-Recepty.
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Rozdziat Il Certyfikaty

2.1. Informacje ogodlne

Podstawowym warunkiem jakie musi spetnic¢ apteka jest dostep o systemu P1.
Procedure sktadania wniosku o dostep do systemu P1 oraz proces uzyskania certyfikatow
prezentuje film udostepniony przez CSIOZ i umieszczony w serwisie youtube:
https://www.youtube.com/watch?v=vTAQ2efrfnA.

Zgodnie z deklaracjg pracownikdédw Centrum Systemoéw Informacyjnych w Ochronie Zdrowia
(CSIOZ), za moment podtaczenia uznaje sie moment, w ktorym CIOSZ udostepnia aptece certyfikaty
do obstugi e-Recepty. Certyfikaty sg udostepniane na wniosek podmiotu prowadzgcego apteke.
Whiosek mozna ztozy¢ samodzielnie, lub tez mozna zwrécic sie o pomoc do serwisu Infofarm.
Ustuga jest odptatna.

2.2 Instalacja certyfikatow

Instalacje certyfikatéw dostepowych z systemu P1 (pliki z rozszerzeniem *.p12) w
systemach Windows najlepiej przeprowadzié klikajgc dwukrotnie odpowiedni plik certyfikatu.
W wyniku tej operacji certyfikaty instalujg sie dla aktualnie zalogowanego uzytkownika systemu
Windows. Jezeli na komputerze jest kilku uzytkownikédw systemu Windows, instalacje certyfikatow
trzeba przeprowadzié dla kazdego uzytkownika osobno.

W procesie konfiguracji programu Infofarm dla Apteki konieczne bedzie odczytanie
szczegdtowych informacji z certyfikatow i zapisanie ich w pliku konfiguracyjnym.

Pliki modutu e-Recepty w Infofarm dla Apteki wraz z instrukcjg techniczng udostepnione sg
w serwisie internetowym Infofarm.

W celu uruchomienia narzedzia zarzgdzania certyfikatami nalezy w wierszu polecenia Uruchom
wpisac: certmgr.msc i klikng¢ na podpowiadany program.

Programy (1)

E certrmgr

o= Wyswiet] wiece] wynikow

|certr‘ngr.r'r15c x| | Zamknij | » |

Diimivinnale 1. DAlanainia ~mavdinn mis immm
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Po uruchomieniu pojawi sie okno konsoli ,Certyfikaty — biezgcy uzytkownik”, klikamy i rozwijamy
gatgz Osobisty, a nastepnie Certyfikaty (lewa strona okna). Po prawej stronie pojawig sie
zainstalowane certyfikaty uzytkownika.

certmgr - [Certyfikaty - biezacy uiy‘tkownik‘\(}sobistﬂ(:e_al
Plik  Akcja Widok Pomoc
e 2@ £ <IX0b B
¥ Certyfikaty - biezacy uzytkownik Wystawiony dla = Wystawiony przez D
4 = O_F‘”E'SW . = Apteka_14-uwierzytelnienie dan... CC P1 SubCA WSS
M fertﬁ'ratf Eeeits ;] Apteka_14-uwierzytelnienie syst... CC P1 SubCATLS 1
§ L cauTans Jioune Brzecy CEY - stefan Apt CC P1 SubCA Podpi 11
» || Zaufanie przedsiebiorstwa FalStefan Apteczny . R
» ] Pogrednie urzedy certyfikagji
» || Obiekt uzytkownika Active Di
> [ ] Zaufani wydawcy
» [ Certyfikaty niezaufane
» || Gtéwne urzedy certyfikacji ini
» || Zaufane osoby
» || Inne osoby
+ [7] Zadanie rejestracji certyfikatu
» || Zaufane certyfikaty kart inteli
l [T | I [l
Diiriiinal: Vo FavkiiB it sisiibloniiinilo~

Dla certyfikatu WSS (Wystawiony przez CC P1..WSS) oraz TLS (Wystawiony przez CC P1..TLS)
konieczne bedzie odczytanie odcisku palca.

Dla certyfikatu WSS dodatkowo konieczne bedzie odczytanie nazwy podmiotu. Odczytane dane
bedg potrzebne do konfiguracji.

Aby tego dokonaé nalezy ustawic sie na certyfikacie i klikngé dwukrotnie na nim, a nastepnie
klikna¢ zaktadke Szczegoty.
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Nastepnie nalezy przewingé suwak na doéf listy. Aby odczytac petng zawartosé pola nalezy sie na
nim ustawi¢. Wartosci potrzebne do konfiguracji widoczne sg w dolnej czesci okna.

Dla celéw konfiguracyjnych najlepiej zaznaczy¢ cigg znakdw i go skopiowac (nalezy kopiowac ciag
od znaku do znaku - bez poczatkowych i koicowych spacji — przyktadowy cigg zaznaczony na

czerwono)

[ Certyfikat — =% =

Ogélne | S2czegdly | Scieska certyfikaci |

Pokaz: [::Wsz}'scy:b - ]

Pole Wartosé -
{i5] Punkty dystrybugilisty CRL  [1]Punkt dystrybucii CRL: Naz...
Ulepsznne uFycie klucza wierzytelnienie serwera (1.3....
E\JPndsznwe warunki ograni... Typ podmiotu=Jednostka kofc. ..
EU:’yde kucza Podpis cyfrowy, Szyfrowanie k...
D.ﬁ.lgnryh'n oddisku palca shal

(=] Odcisk palca a8 lcde 44 be 95 23 ae de 8b... (B
DF‘rzy’jazna nazwa Apteka_14uwierzytelnienie sy.., —

ad 1lc de 44 be 95 23 as de 8b ac 9= 3f 2f
29 g i dl da

Edvytuj wiasdwosd. .. Kopiuj do pliku. .. ]

Dowiedz sie wiecej o szczegdfach cerbyfikaty

Ve NAAiclimi inmdlan mmvtc S omids s

Diimriiinal
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Rozdziat Il Konfiguracja Infofarm dla Apteki
3.1. Pliki konfiguracyjne i biblioteki

Pliki konfiguracyjne wraz z bibliotekami potrzebnymi do prawidtowej pracy modutu obstugi
e-Recept nalezy skopiowac do katalogu z programem Infofarm dla Apteki wraz z podkatalogiem
eRecepty.

Uzytkownik systemu Windows musi mie¢ prawo zapisu do tego katalogu!!!

3.2. Konfiguracja

Konfiguracja programu Infofarm dla Apteki obejmuje dwa etapy. W pierwszym z nich konieczna
bedzie edycja i wprowadzenie danych z certyfikatow do pliku konfiguracyjnego. W drugim
ustawienie parametréw systemu w samym programie aptecznym.
Etap pierwszy:
e wyedytowac plik Ekspedycja.exe.config i wpisac:
o w sekcji clientCertificate dla atrybutu findValue wpisa¢ wartos¢ pola ,,Odcisk klucza” z
certyfikatu TLS
o w sekcji ClientMessageCertificate dla atrybutu findValue wpisa¢ wartos¢ pola ,,Odcisk
klucza” z certyfikatu WSS

sCustomilentireds >
=clientCertificate findvalue="a8 1c de 44 be 95 23 ae de 8b ac 9e 3f 2f 29 &= = 0 4a" x509Fin«

<ClientMessageCertificate findvalue="78 34 23 b9 3a 47 1c 89 1d 61 9e f1 "= dd b3 fd 4a"
fCustomClientCrads=

Rysunek 4: Konfiguracja pliku Ekspedycja.exe.config

o W sekcji dns value wpisa¢ wartos¢ danych dla ,,CN =" z pola ,,Podmiot” z certyfikatu

WSS
- <identity =
<dns value="Apteka_14-uwierzytelnienie danych" /=
</identity =
Povmiiinnle Co Vmnlimiiminim aliless Flomaadiinin mavem o~ b

(Informacje dotyczace sposobu odczytania wartosci potrzebnych pdl opisane sg w rozdziale 2.2.
niniejszej instrukcji).
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Etap drugi — w programie Infofarm dla Apteki:
e System-> Parametry ogdélne-> Parametry programu—> w zaktadce Komunikacja, w sekcji
Serwis eRecepty uzupetnic:
o QID apteki - jest to klucz otrzymany przy rejestracji w P1 (znajduje sie w zwrotnej
informacji e-mail po rejestracji w P1 - przyktadowo: 2.16.840.1.113883.3.4424.2.7.38)
© id podmiotu - to identyfikator (numer) apteki z rejestru aptek
© id MP - na chwile obecng nie ma znaczenia - nalezy wpisac np. 4

* wysytaj taksacje recept papierowych : na teraz ta funkcjonalnos¢ jest zablokowana w serwisie
CSIOZ — w pdbzniejszym czasie do witgczenia.

Semwiz eReceply

CID apteki |2.1 £.840.1.113883.3.4424 2.7 38
id podriatu |44.' 9

id MP 4

[+ vapzuba) takzacie recept papierowych

Rysunek 5: Konfiguracja Infofarm dla Apteki

e System-» Administrator-> Personel apteki

o ustawi¢ prawidtowo typ uzytkownika (magister, technik) i uzupetni¢ Identyfikator w NFZ
wpisujgc odpowiednio NPWZ (numer prawa wykonywania zawodu) dla magistra i PESEL
dla technika

o sprawdzi¢ i ewentualnie poprawié Tytut, nazwisko i imie - musi zaczyna¢ sie od:
- mgr farm. lub technik farm.
- nazwisko (jezeli wielocztonowe to z mysinikiem bez spacji )
- imie lub imiona oddzielone spacjami np: mgr farm. Kowalska-Nowak Janina

LAUSOYTY OIS IS ST LT wnaay DI vy na v

[ Personel Apteki
: Lista Szczegdky
¢ | Usytkownik ~ hechnik fam. Ja valski [500
i| Dane podstawoue |Upravmier&a] Malezy do giup | Kalendaz pracy |
administratorzy :
1 vskownt:
A [v Uzyikowri akbysany
Tytuk, nazwisko i imie
[technik fam. Kowalski Jarl

Kwalifik acie
" Magister fasmacii + Technik farmacji  Inny

Typ konta

& Uzytkownik " Giupa
Identyiikator v MFZ Typ identylikatora
,7%052?02319 i NPWZ " idNFE

& PESEL

e System-> Podstawowe stowniki-> Kontrahenci-> w danych wtasnej apteki (Id. 0) uzupetnic
numer telefonu apteki (ciegiem z kierunkowym) oraz prawidtowy adres (zgodnie z danymi
w Rejestrze aptek).
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