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1. Rozdziat |

1.1. Wprowadzenie

9 lutego 2019 roku wchodzg w zycie przepisy w zakresie dyrektywy antyfatszywkowej, w tym
nowelizacja Ustawy Prawo Farmaceutyczne. Nowe przepisy naktadajg na producentéw lekdw i
importerdw réwnolegtych obowigzek identyfikowania i oznaczania kodem 2D kazdego opakowania
produktu oraz stasowania zabezpieczen ATD (anti-tempering devices).
Ponadto dyrektywa nakfada na wszystkie szczeble obrotu produktami leczniczymi dla ludzi
obowigzek serializowania takich opakowan, co w aptece oznacza obowigzek wykonania dwdch
operacji:

e sprawdzenie autentycznosci produktu,

e zaraportowanie wykonanej operacji rozchodowej na produkcie serializowanym, w

szczegolnosci operacji sprzedazy czy utylizacji.

Minimalne wymagania techniczne komputerdw realizujgcych operacje serializacji sg takie same jak
e-Recepte czyli obstuga Platformy Microsoft .NET Framework w wersji minimum 4.6.

Wymagania te spetniajg komputery z zainstalowanym systemem Windows 7 i nowszym (Windows
8 lub 10).

Niniejsza instrukcja zawiera opis procesu konfiguracji programu Infofarm dla apteki w zakresie
obstugi serializacji.
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Rozdziat Il Certyfikat

2.1. Informacje ogodlne

Podstawowym warunkiem jakie musi spetnic¢ apteka jest pobranie certyfikatu uzytkownika
nadanego przez fundacje KOWAL (Krajowa Organizacja Weryfikacji Autentycznosci Lekow).
Dane dostepowe przesytane sg do aptek w postaci wiadomosci e-mail (linki do systemu oraz hasto
dostepowe) oraz listem zawierajgcy login oraz numer TAN potrzebny do pobrania pliku certyfikatu.
Szczegdtowa instrukcja postepowania zawarta jest w wiadomosci e-mail.

Certyfikat mozna pobraé samodzielnie, lub tez mozna zwrdci¢ sie o pomoc do serwisu Infofarm.
Ustuga jest odptatna.

2.2 Instalacja certyfikatu

Instalacje certyfikatu KOWAL (pliki z rozszerzeniem *.p12) w systemach Windows najlepiej
przeprowadzi¢ klikajgc dwukrotnie na pliku certyfikatu.
W wyniku tej operacji certyfikat instaluje sie dla aktualnie zalogowanego uzytkownika systemu
Windows. Jezeli na komputerze jest kilku uzytkownikdw systemu Windows, instalacje certyfikatu
trzeba przeprowadzié¢ dla kazdego uzytkownika osobno.

W procesie konfiguracji programu Infofarm dla Apteki konieczne bedzie odczytanie
szczegdtowych informacji z certyfikatu i zapisanie ich w plikach konfiguracyjnych.

Pliki modutu serializacji w Infofarm dla Apteki wraz z instrukcjg techniczng udostepnione sg
w serwisie internetowym Infofarm.

W celu uruchomienia narzedzia zarzadzania certyfikatami nalezy w wierszu polecenia Uruchom
wpisac: certmgr.msc i klikng¢ na podpowiadany program.

Programy (1)

E certmagr

+- Witwiet] wiece] wynikdw

|certmgr.m5c P [ Zamknij | * |

Diimrivinnal: 1. DAlanAania mavdkima v imnn~
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Po uruchomieniu pojawi sie okno konsoli ,Certyfikaty — biezgcy uzytkownik”, klikamy i rozwijamy
gatgz Osobisty, a nastepnie Certyfikaty (lewa strona okna). Po prawej stronie pojawig sie
zainstalowane certyfikaty uzytkownika.

certmgr - [Certyfikaty - biezacy uzytkownik\Oscbisty\Certyfikaty] = | = ‘

Plik  Akcja Widok Pomoc
e 20 4L XE = H=
il Certyfikaty - biezacy uzytkownik Wystawiony dla : Wystawiony przez

<« C_'F‘Dg'“-"’ . 1oz PL NIMVS Authentication CA - G
o fert-"'f'} oty ) ;] Apteka_14-uwierzytelnienie dan... CC P1 SubCA WSS
> Ll Zaufane giowne urzedy Cenly)| g » 4 ckea 14-uwierzytelnienie syst.. CC P1 SubCATLS

. Stefan Apteczny CC P1 SubCA Podpis

» || Zaufanie przedsiebiorstwa
| Posrednie urzedy certyfikacji
o || Obiekt uzytkownika Active Di
| Zaufani wydawcy
. || Certyfikaty niezaufane
| Gldwne urzedy cerbyfikacji ini
» || Zaufane osoby
| Inne osoby
- ] Zadanie rejestracji certyfikatu
| Zaufane certyfikaty kart inteli

4 | 1 I mn

Liczba certyfikatdw w magazynie Osobisty jest réwna 4.

Diimivinall Ve Favti Llons siaiibloniiiinlloa

Dla wskazanego certyfikatu PL NVMS konieczne bedzie odczytanie wartosci pdl Odcisk palca oraz
»CN” z Podmiot. Odczytane dane bedg potrzebne do konfiguracji.

Aby tego dokonaé nalezy ustawic sie na certyfikacie i klikngé dwukrotnie na nim, a nastepnie
klikna¢ zaktadke Szczegoty.
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Nastepnie nalezy przewingé suwak na doéf listy. Aby odczytac petng zawartosé pola nalezy sie na
nim ustawi¢. Wartosci potrzebne do konfiguracji widoczne sg w dolnej czesci okna.

Dla celéw konfiguracyjnych najlepiej zaznaczy¢ cigg znakdw i go skopiowac (nalezy kopiowac ciag
od znaku do znaku - bez poczatkowych i koicowych spacji — przyktadowy cigg zaznaczony na
czerwono)

Certyfikat

[Ogaine | Szczeadty | Sceska certyfikad

Pokai: [ <Wiszyscy = - ]

Pole Wartose

@Identyﬁkator klucza podmiotu 417226 70 10 33 elbd
@Identyﬁkator klucza urzedu Identyfikator klucza=4d a5 9a...
@Punkty dystrybudi listy CRL [1]Punkt dystrybudi CRL: Maz...

DLIz'y'n:iE klucza Podpis cyfrowy, Szyfrowanie k...

D.ﬁ.lguryh'n oddisku palca shal 1
[=] oddisk palca icafc7ddo7 b IFfeE642 1., |-
DPrzy’jazna nazwa 10584 =

1

1l af =7 dd 07 fb 1f £9 66 42 19 14 04 B9
cd ea ce 39 73 02

Rysunek 3: Odcisk palca certyfikatu
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Rozdziat Il Konfiguracja Infofarm dla Apteki
3.1. Pliki konfiguracyjne i biblioteki

Pliki konfiguracyjne wraz z bibliotekami potrzebnymi do prawidtowej pracy modutu
serializacji nalezy skopiowad do katalogu z programem Infofarm dla Apteki.

3.2. Konfiguracja

Konfiguracja programu Infofarm dla Apteki obejmuje dwa etapy. W pierwszym z nich konieczna
bedzie edycja i wprowadzenie danych z certyfikatu do plikéw konfiguracyjnych. W drugim
ustawienie parametréw systemu w samym programie aptecznym.
W plikach konfiguracyjnych (Ekspedycja.exe.config oraz Apteka+.exe.config) s3 umieszczone sekcje
komentarzy pomagajacych w konfiguracji.
Etap pierwszy:
e wyedytowac plik Ekspedycja.exe.config oraz Apteka+.exe.config i wpisac:
o w sekcji clientCredentials dla atrybutu findValue wpisa¢ wartos¢ pola , Odcisk palca” z
certyfikatu serializacji

- «<chentCredentals =
<l-- Tutaj wpisujemy odcisk palca certyfikatu HMVS (weryfikacja opakowan -
zclientCertificate x509FindType="FindByThumbprint" findValue="7873bgfbimssss= " bffbf179c8ead23f584" /=
- «<serviceCertificate=

Rysunek 4: Pliki konfiguracyjne - odcisk palca

o w sekcji identity dla atrybutu dns value wpisa¢ wartos¢ pola ,,CN” z Podmiot certyfikatu
serializacji — sekcja ta wystepuje czterokrotnie w pliku konfiguracyjnym!!!

- <identity >
<l--  tutaj wpisujemy Common MName (CH z ceryfikatu NMVS (weryfikacja opakowan ol
<dns value="s=s==.001" /=
<fidentity =

Rysunek 5: Pliki konfiguracyjne - wartosc¢ CN z pola Podmiot

(Informacje dotyczgce sposobu odczytania wartosci potrzebnych pdl opisane sg w rozdziale 2.2.
niniejszej instrukc;ji).

Infofarm Spétka Jawna, Tarnéw, ul. Ochronek 5 www.infofarm.com.pl tel. 14 626 98 06, 14 626 96 39

7


http://www.infofarm.com.pl/

Serializacja - konfiguracja Infofarm dla Apteki - instrukcja techniczna

Etap drugi —w programie Infofarm dla Apteki:
e System-> Parametry ogdlne-> Parametry programu—> w zaktadce Komunikacja, w sekcji

Serializacja opakowan uzupetnié:

o Klient — jest to tzw. Grupa z listu z danymi logowania od KOWAL (cigg znakow przed
znakiem ,,/” i identyfikatorem apteki z kolumny Login - np. MALOP)

o Uzytkownik - to identyfikator (numer) apteki z rejestru aptek a tym samym cigg cyfr po
znaku ,,/” z kolumny Login listu od KOWAL

© hasto - jest to hasto ustanowione do portalu produkcyjnego (punkt B z wiadomosci
e-mail od KOWAL)

© Nr kasy wysytajgcej zalegte transakcje — numer gtdwnego stanowiska ekspedycyjnego, z
ktérego beda wysytane transakcje, ktdrych nie udato sie wystac na etapie sprzedazy
(problemy z potgczeniem, etc.)

Serializacia opakowar
Klient MaLOP
1 2tk onsanik, |1 i

— Mr kasy wyswajace|
hasto W17 = zaleghe hanzakcie |1_

Rysunek 6: Konfiguracja Infofarm dla Apteki
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